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LA ASOCIACION ANTIOQUENA DE OTORINOLARINGOLOGIA, en adelante AAORL, Dando
cumplimiento a lo dispuesto en la Ley estatutaria 1581 de 2012 y a su Decreto
Reglamentario 1377 de 2013, expide la siguiente Norma que contiene el marco normativo
y el procedimiento que desarrolla la seguridad de la informacién para el tratamiento de
datos personales dentro de la Sociedad, la cual serd informada a todos los titulares de los
datos recolectados o que en el futuro se obtengan en el ejercicio de las actividades
académicas, culturales, comerciales o laborales. De esta manera, La AAORL manifiesta que
garantiza los derechos de la privacidad, la intimidad, el buen nombre y la autonomia de la
Sociedad, en el tratamiento de los datos personales, y en consecuencia todas sus
actuaciones se regiran por los principios de legalidad, finalidad, libertad, veracidad o
calidad, transparencia, acceso y circulacién restringida, seguridad y confidencialidad. Asi
como a sus empleados y terceros contratistas a observar, acatar y cumplir las érdenes e
instrucciones que de modo particular imparta la sociedad respecto de los datos de caracter
personal, cuya divulgacion o indebido uso pueda generar un perjuicio a los titulares de la
misma.

I. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO.

LA ASOCIACION ANTIOQUENA DE OTORRINOLARINGOLOGIA (AAORL), es una asociacién
gremial dirigida a la educacién médica continuada, soporte, respaldo y asesoria en la
actividad profesional de los socios vinculados en las &reas competentes de
Otorrinolaringologia, Cirugia de Cabeza, Cuello, Maxilofacial y Plastica facial.

DOMICILIO Y DIRECCION: LA AAORL tiene su domicilio en la ciudad de Medellin, y su sede
principal se encuentra ubicada en Calle 19 A #44-25, Edificio Salud y Servicios consultorio

1818 Ciudad del Rio

CORREO ELECTRONICO: presidencia@aaorl.com.co

TELEFONO: 4233842 — 3208065201
Il. MARCO LEGAL

Constitucién Politica, articulo 15. Ley 1266 de 2008 Ley 1581 de 2012 Decretos
Reglamentarios 1727 de 2009 y 2952 de 2010, Decreto Reglamentario parcial 1377 de 2013
Sentencias C— 1011 de 2008, y C - 748 del 2011, de la Corte Constitucional

I1l. AMBITO DE APLICACION

Las disposiciones contenidas en esta Norma se aplicaran al tratamiento de datos personales
efectuado en territorio colombiano, o cuando el responsable y/o encargado se encuentre
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ubicado fuera del territorio colombiano, en virtud de tratados internacionales, relaciones
contractuales, entre otros. Los principios y disposiciones contenidos en esta Norma de
seguridad de la informacidn de caracter personal, se aplicaran a cualquier base de datos
personal que se encuentre en custodia de la AAORL, bien sea en calidad de responsable y/o
como encargado del tratamiento. Todos los procesos organizacionales de la AAORL que
involucren el tratamiento de datos de cardcter personal, deberdn someterse a lo dispuesto
en esta Norma.

IV. OBJETO

Mediante la presente Norma se adoptan y establecen las reglas aplicables al tratamiento
de datos de caracter personal recolectados, tratados y/o almacenados por La AAORL en
desarrollo de su objeto social bien sea en calidad de responsable y/o encargado del
tratamiento. Las reglas contenidas en esta Norma se expiden en cumplimiento a lo
dispuesto en el Articulo 15 de la Constitucion Politica de Colombia y en la Ley 1581 de 2012,
en cuanto a la garantia de la intimidad de las personas, ejercicio del habeas data y
proteccién de datos personales, en concordancia con el derecho a la informacién, de
manera que se regulen proporcionalmente estos derechos en LA AAORL y se pueda prevenir
la vulneracién de los mismos.

V. DESTINATARIOS
La presente Norma se aplicara y por ende obligara a las siguientes personas:
Representante legal. (PRESIDENTE)

Junta Directiva, personal interno de la AAORL que custodien y traten bases de datos de
caracter personal.

Contratistas y personas naturales o juridicas que presten sus servicios a AAORL bajo
cualquier tipo de modalidad contractual, en virtud de la cual se efectue cualquier
tratamiento de datos de cardcter personal. Esta previsiéon deberd incluirse en todos los
contratos.

Aquellas otras personas con las cuales exista una relacién legal de orden estatutario,
contractual, entre otras.

Personas publicas y privadas en condicion de usuarios de los datos personales.

Las demas personas que establezca la ley.
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VI. DEFINICIONES

Para los efectos de la presente politica y en concordancia con la normatividad vigente en
materia de proteccién de datos personales, se tendrdan en cuenta las siguientes
definiciones:

Base de datos personales: Es todo conjunto organizado de datos de caracter personal,
cualquiera que fuere la forma o modalidad de su creacién, almacenamiento, organizaciény
acceso.

Base de datos automatizada: Es el conjunto organizado de datos de caracter personal que
son creados, tratados y/o almacenados a través de programas de ordenador o software.

Base de datos no automatizada: Es el conjunto organizado de datos de caracter personal
que son creados, tratados y/o almacenados de forma manual, con ausencia de programas
de ordenador o software.

Cesion de datos: Tratamiento de datos que supone su revelacidn a una persona diferente
al titular del dato o distinta de quien esta habilitado como cesionario.

Custodio de la base de datos: Es |la persona natural que tiene bajo su custodia la base de
datos personales al interior de la AAORL.

Dato personal: Es cualquier dato y/o informacién que identifique a una persona fisica o la
haga identificable. Pueden ser datos numéricos, alfabéticos, graficos, visuales, biométricos,
auditivos, perfiles o de cualquier otro tipo.

Dato personal sensible: Es una categoria especial de datos de caracter personal
especialmente protegido, por tratarse de aquellos concernientes a la salud, sexo, filiacién
politica, raza u origen étnico, huellas biométricas, entre otros, que hacen parte del haber
intimo de la persona y pueden ser recolectados Gnicamente con el consentimiento expreso
e informado de su titular y en los casos previstos en la ley.

Fuentes accesibles al publico: Se refiere a aquellas bases contentivas de datos personales
cuya consulta puede ser efectuada por cualquier persona, que puede incluir o no el pago
de una contraprestacién a cambio del servicio de acceso a tales datos. Tienen esta condicion
de fuentes accesibles al publico las guias telefdnicas, los directorios de la industria o
sectoriales, entre otras, Siempre y cuando la informacién se limite a datos personales de
caracter general o que contenga generalidades de ley. Tendran esta condicién los medios
de comunicacién impresos, diario oficial y demds medios de comunicacién

Habeas Data: Derecho fundamental de toda persona para conocer, actualizar, rectificar y/o

cancelar la informacién y datos personales que de ella se hayan recolectado y/o se traten
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en bases de datos publicas o privadas, conforme lo dispuesto en la ley y demas
normatividad aplicable.

Procedimiento de andlisis y creacion de informacion: Es la creacién de informacién
respecto de una persona, a partir del analisis y tratamiento de los datos personales
recolectados y autorizados, para fines de analizar y extraer perfiles o habitos de
comportamiento, que generan un valor agregado sobre la informacién obtenida del titular
de cada dato personal.

Procedimiento de disociacidn: Hace referencia a todo tratamiento de datos personales de
modo que la informacidon que se obtenga no pueda asociarse a persona identificada o
identificable.

Principios para el tratamiento de datos: Son las reglas fundamentales, de orden legal y/o
jurisprudencial, que inspiran y orientan el tratamiento de datos personales, a partir de los
cuales se determinan acciones y criterios para dar solucién a la posible colisién entre el
derecho a la intimidad, habeas data y proteccion de los datos personales con el derecho a
la informacion.

Propietario de la base de datos: En los procesos de negocios de La AAORL, es propietaria
de la base de datos el drea que tiene bajo su responsabilidad el tratamiento de los mismos,
los gestiona y los tiene bajo su control.

Responsable del tratamiento: Es la persona fisica o juridica, de naturaleza publica o privada,
que recolecta los datos personales y decide sobre la finalidad, contenido y uso de la base
de datos para su tratamiento.

Titular del dato personal: Es la persona fisica cuyos datos sean objeto de tratamiento.
Respecto de las personas juridicas se predica el nombre como derecho fundamental
protegido constitucionalmente.

Tratamiento de datos: Cualquier operacidon o conjunto de operaciones y procedimientos
técnicos de caracter automatizado o no que se efectiian sobre datos personales tales como
la recoleccién, grabacion, almacenamiento, conservacién, uso, circulacion, modificacién,
bloqueo, cancelacién, entre otros.

Usuario: Es la persona natural o juridica que tiene interés en el uso de la informacion de
caracter personal.

Violacion de datos personales: Es el delito creado por la Ley 1273 de 2009, contenido en el
Articulo 269 F del Cédigo Penal Colombiano. El tipo penal es el siguiente: "El que, sin estar
facultado para ello, con provecho propio o de un tercero, obtenga, compile, sustraiga,

ofrezca, venda, intercambie, envie, compre, intercepte, divulgue, modifigue o emplee
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cédigos personales, datos personales contenidos en ficheros, archivos, bases de datos o
medios semejantes, incurrird en pena de prisién de cuarenta y ocho (48) a noventa y seis
(96) meses y en multa de 100 a 1000 salarios minimos legales mensuales vigentes".

VII. PRINICIPIOS

Para efectos de garantizar la proteccién de datos personales, LA AAORL aplicard de manera
armonica e integral los principios consagrados en normas internacionales, en las leyes
colombianas y en la jurisprudencia de la Corte Constitucional que ha desarrollado los
derechos fundamentales vinculados a los datos de cardcter personal ademas de los
siguientes:

» Consentimiento informado o principio de libertad.
El tratamiento de datos personales al interior de la AAORL, sélo puede hacerse con
el consentimiento previo, expreso e informado del titular. Los datos personales no
podran ser obtenidos, tratados o divulgados sin autorizacién del titular, salvo
mandato legal o judicial que supla el consentimiento del titular.

» Legalidad en materia de Tratamiento de datos.
El tratamiento de datos es una actividad reglada, la cual deberd estar sujeta a las
disposiciones legales vigentes y aplicables rigen el tema.

> Finalidad.
La actividad del tratamiento de datos personales que realice La AAORL o a la cual
tuviere acceso, obedeceran a una finalidad legitima en consonancia con la
Constitucién Politica de Colombia, la cual deberd ser informada al respectivo titular
de los datos personales.

» Calidad o veracidad del dato.
Los datos de caracter personal recolectados por La AAORL deben ser veraces,
completos, exactos, comprobables, comprensibles y mantenerse actualizados. Se
prohibe el tratamiento de datos parciales, fraccionados, incompletos o que induzcan
a error.

» Transparencia.
En el tratamiento de datos personales se garantizara el derecho del titular a obtener
y conocer del responsable y/o encargado del tratamiento, en cualquier momento y
sin restricciones, informacidn acerca de la existencia de datos que le conciernen.

» Pertinencia del dato.
Los datos personales que recabe La AAORL deberan ser adecuados, pertinentes y no
excesivos, teniendo en cuenta la finalidad del tratamiento y/o de la base de datos.
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Se prohibe la recoleccion de datos personales desproporcionados en relacidn con la
finalidad para la cual se obtienen.

» Acceso y circulacion restringida.
Los datos personales que recolecte o trate La AAORL serdn usados por ella solo en
el ambito de la finalidad y autorizacion concedida por el titular del dato personal,
por tanto, no podran ser accedidos, transferidos, cedidos ni comunicados a terceros.
Los datos personales bajo custodia de La AAORL no podran estar disponibles en
internet o en cualquier otro medio de divulgacidon masiva, salvo que el acceso sea
técnicamente controlable y seguro, lo anterior con el fin de brindar un conocimiento
restringido sdélo a los titulares o terceros autorizados conforme a lo dispuesto en la

ley.

» Temporalidad del dato.
Agotada la finalidad para la cual fue recolectado y/o tratado el dato personal, La
AAORL deberd cesar en su uso y por ende adoptara las medidas de seguridad
pertinentes a tal fin.

» Seguridad del dato.

La AAORL, en calidad de responsable o encargado del tratamiento de datos
personales, segun el caso, adoptara las medidas de seguridad fisicas, tecnoldgicas
y/o administrativas que sean necesarias para garantizar los atributos de integridad,
autenticidad y confiabilidad de los datos personales. La AAORL, conforme la
clasificacion de los datos personales, implementara las medidas de seguridad de
nivel alto, medio o bajo, aplicables segln el caso, con el fin de evitar la adulteracién,
pérdida, fuga, consulta, uso o acceso no autorizado o fraudulento.

» Confidencialidad.
La AAORL y todas las personas que intervengan en el tratamiento de datos de
caracter personal, tienen la obligacion profesional de guardar y mantener la reserva
de tales datos, obligacion que subsiste aun finalizada la relaciéon contractual. La
AAORL implementard, en sus relaciones contractuales, cldusulas de proteccién de
datos en este sentido.

» Deber de informacion.
La AAORL informara, a los titulares de los datos personales, asi como a los
responsables y encargados del tratamiento, del régimen de protecciéon de datos
adoptado por la sociedad, asi como la finalidad y demas principios que regulan el
tratamiento de estos datos. Informara ademas sobre la existencia de las bases de
datos de cardacter personal que custodie, los derechos y el ejercicio del habeas data
por parte de los titulares, procediendo al registro que exige la ley.
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» Proteccion especial de datos sensibles.

La AAORL sélo recolectara datos personales de cardcter sensible cuando ello sea
necesario y pertinente para el desarrollo de su objeto social. En cada caso deberd
obtener autorizaciéon expresa del titular, o bien verificar que su tratamiento se
origine y legitime en el marco de una relaciéon contractual y/o comercial, o bien
provenga de autorizacién legal. La informacién personal de caracter sensible que se
pueda obtener de un proceso de seleccidn de personal sera protegida a través de
las medidas de seguridad altas.

VIil. DERECHOS DEL TITULAR DE LA INFORMACION

De acuerdo con lo contemplado por la normatividad vigente aplicable en materia de
proteccién de datos, los siguientes son los derechos de los titulares de los datos personales:

» Derecho de acceso.
Este derecho comprende la facultad del titular del dato de obtener toda la
informacidn respecto de sus propios datos personales, sean parciales o completos,
del tratamiento aplicado a los mismos, de la finalidad del tratamiento, la ubicacion
de las bases de datos que contienen sus datos personales y sobre las
comunicaciones y/o cesiones efectuadas respecto de ellos, sean estas autorizadas o
no.

» Derecho de actualizacion.
Este derecho comprende la facultad del titular del dato de actualizar sus datos
personales cuando estos hayan tenido alguna variacion.

» Derecho de rectificacion.
Este derecho comprende la facultad del titular del dato de modificar los datos que
resulten ser inexactos, incompletos o inexistentes.

» Derecho de cancelacion.
Este derecho comprende la facultad del titular del dato de cancelar sus datos
personales o suprimirlos cuando sean excesivos, no pertinentes o el tratamiento sea
contrario a las normas, salvo en aquellos casos contemplados como excepciones por
la ley o contractualmente pactados en contrario.

» Derecho a la revocatoria del consentimiento.
El titular de los datos personales tiene el derecho de revocar el consentimiento o la
autorizacién que habilita a La AAORL para un tratamiento con determinada
finalidad, salvo en aquellos casos contemplados como excepciones por la ley o
contractualmente pactados en contrario.
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» Derecho de oposicion.
Este derecho comprende la facultad del titular del dato de oponerse al tratamiento
de sus datos personales, salvo los casos en que tal derecho no proceda por
disposicion legal o por vulnerar intereses generales superiores al interés particular.
La Junta Directiva de la AAORL, con base en los legitimos derechos que argumente
el titular del dato personal, tomara la decisién pertinente.

» Derecho a presentar quejas y reclamos o a ejercer acciones.
El titular del dato personal tiene derecho a presentar ante la Superintendencia de
Industria y Comercio, o la entidad que fuera competente, quejas y reclamos, asi
como las acciones que resultaren pertinentes, para la proteccion de sus datos.
Previo a ello debera haber agotado el ejercicio de su derecho frente a La AAORL
conforme a la ley 1581 de 2012.

» Derecho a otorgar autorizacion para el tratamiento de datos.
En desarrollo del principio del consentimiento informado, el titular del dato tiene
derecho a otorgar su autorizacion, por cualquier medio que pueda ser objeto de
consulta posterior, para tratar sus datos personales en La AAORL.

De manera excepcional, esta autorizacidén no serd requerida en los siguientes casos:

e Cuando sea requerida por entidad publica o administrativa en cumplimiento de sus
funciones legales, o por orden judicial.

e Cuando se trate de datos de naturaleza publica.

e En casos de emergencia médica o sanitaria.

e Cuando sea tratamiento de informacién autorizado por la ley para fines histdricos,
estadisticos o cientificos.

e Cuando se trate de datos personales relacionados con el registro civil de las
personas.

En estos casos, si bien no se requiere de la autorizacidon del titular, si tendran aplicacién los
demas principios y disposiciones legales sobre proteccién de datos personales:

» Acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento, al menos una vez cada mes calendario, y cada vez que existan
modificaciones sustanciales de la presente politica que motiven nuevas consultas.
Estos derechos podran ser ejercidos por:

El titular, quien debera acreditar su identidad en forma suficiente por los distintos
medios que le ponga a disposicion LA AAORL.

Los causahabientes del titular, quienes deberan acreditar tal calidad.

El representante y/o apoderado del titular, previa acreditacion de la representacion
0 apoderamiento.
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Otro a favor o para el cual el titular hubiere estipulado.

» Derechos de los nifios y adolescentes.
En el tratamiento de datos personales se asegurara el respeto a los derechos
prevalentes de los menores. Queda proscrito el tratamiento de datos personales de
menores, salvo aquellos datos que sean de naturaleza publica, y en este caso el
tratamiento debera cumplir con los siguientes parametros:
Ley 1581 de 2012. Articulo 10. Casos en que no es necesaria la autorizacion. La
autorizacién del Titular no serd necesaria cuando se trate de:

o Informacién requerida por una entidad publica o administrativa en ejercicio
de sus funciones legales o por orden judicial;

o Datos de naturaleza publica;

o Casos de urgencia médica o sanitaria;

o Tratamiento de informacidon autorizado por la ley para fines historicos,
estadisticos o cientificos;

o Datos relacionados con el Registro Civil de las Personas.

Quien acceda a los datos personales sin que medie autorizacion previa deberd en
todo caso cumplir con las disposiciones contenidas en la presente ley.

IX. DEBERES DE LOS DESTINATARIOS DE ESTA NORMA RESPECTO DE LAS BASES DE DATOS
DE CARACTER PERSONAL CUANDO OSTENTEN LA CALIDAD DE RESPONSABLES Y
ENCARGADOS.

Deberes para el responsable del tratamiento. Cuando La AAORL o cualquiera de los
destinatarios de esta norma, asuma la calidad de responsable del tratamiento de datos
personales bajo su custodia, deberd cumplir los siguientes deberes, sin perjuicio de las
demas disposiciones previstas en la ley y en otras que rijan su actividad:

v/ Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
Habeas Data.

v’ Solicitar y conservar, en las condiciones previstas en el presente Norma, copia de la
respectiva autorizacién otorgada por el titular.

v Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos
gue le asisten por virtud de la autorizacion otorgada.

v Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

v Garantizar que la informacién que se suministre al encargado del tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

v Actualizar la informacién, comunicando de forma oportuna al encargado del
tratamiento, todas las novedades respecto de los datos que previamente le haya
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suministrado y adoptar las demdas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada.

v Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
encargado del tratamiento.

v Suministrar al encargado del tratamiento, segin el caso, Unicamente datos cuyo
tratamiento esté previamente autorizado de conformidad con lo previsto en la ley.

v’ Exigir al encargado del tratamiento en todo momento respeto a las condiciones de
seguridad y privacidad de la informacién del titular.

v' Tramitar las consultas y reclamos formulados en los términos sefialados en esta
normay en la ley.

v' Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la ley y en especial, para la atencion de consultas y
reclamos. La AAORL cumple con esta obligacion a través de la adopcién de esta
Norma.

v Informar al encargado del tratamiento la circunstancia de que determinada
informacién se encuentra en discusidn por parte del titular, una vez se haya
presentado la reclamacidn y no haya finalizado el tramite respectivo.

v Informar a solicitud del titular sobre el uso dado a sus datos.

v Informar a la autoridad de proteccidon de datos cuando se presenten violaciones a
los cédigos de seguridad y existan riesgos en la administracion de la informacion de
los titulares.

v" Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

v Registrar en la base de datos la leyenda "RECLAMO DE HABEAS DATA EN TRAMITE"
en relacién con la informacién personal que se discuta o cuestione por los titulares,
acorde con la forma en que se regule en la ley.

v Insertar en la base de datos la leyenda "INFORMACION SOBRE HABEAS DATA EN
DISCUSION JUDICIAL" una vez notificado por parte de la autoridad competente
sobre procesos judiciales relacionados con la calidad del dato personal.

v Abstenerse de circular informacidn que esté siendo controvertida por el titular y
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio
o por otra autoridad competente.

v' Permitir el acceso a la informacidon Unicamente a las personas que pueden tener
acceso a ella.

v' Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los “Cddigos de Seguridad” y existan riesgos en la administracién de la
informacién de los titulares.

v Aplicar las medidas de seguridad conforme la clasificacion de los datos personales
que trata La AAORL.

v' Adoptar procedimientos de recuperacién de desastres aplicables a la base de datos
gue contengan datos personales.

v' Adoptar procedimientos de respaldo o back up de la base de datos que contienen

datos personales.
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v' Auditar de forma periddica el cumplimiento de esta Norma por parte de los
destinatarios de la misma.

v' Gestionar de manera segura las bases de datos que contengan datos personales.

v Llevar un registro central de las bases de datos que contengan datos personales que
comprenda el historial desde su creacién, tratamiento de la informacién vy
cancelacion de la base de datos.

v' Gestionar de manera segura el acceso a las bases de datos personales contenidos
en los sistemas de informacién, en los que actie como responsable o encargado del
tratamiento.

v Disponer de un procedimiento para gestionar los incidentes de seguridad respecto
de las bases de datos que contengan datos personales.

v Regular en los contratos con terceros el acceso a las bases que contengan datos de
caracter personal.

Deberes de La AAORL como responsable y encargada.

v’ Utilizar los datos personales para el cumplimiento de las finalidades autorizadas
expresamente por el titular o por las normas vigentes. En el tratamiento y
proteccién de datos personales.

v’ Solicitar y conservar, copia de la respectiva autorizacién otorgada por el titular para
el tratamiento de datos personales.

v Informar debidamente al titular sobre la finalidad de la recoleccién y los derechos
que le asisten en virtud de la autorizacion otorgada.

v Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

v’ Garantizar que la informacidon sea veraz, completa, exacta, actualizada,
comprobable y comprensible.

v' Actualizar oportunamente la informacién, atendiendo de esta forma todas las
novedades respecto de los datos del titular. Adicionalmente, se deberan
implementar todas las medidas necesarias para que la informacién se mantenga
actualizada.

v’ Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente.

v Respetar las condiciones de seguridad y privacidad de la informacién del titular.

v' Tramitar las consultas y reclamos formulados en los términos sefialados por la ley.

v’ Identificar cuando determinada informacién se encuentra en discusion por parte
del titular.

v Informar a solicitud del titular sobre el uso dado a sus datos.

v Informar a la autoridad de proteccion de datos cuando se presenten violaciones a

los cddigos de seguridad y existan riesgos en la administracion de la informacion de
los titulares.

v" Cumplir los requerimientos e instrucciones que imparta la Superintendencia de
Industria y Comercio sobre el tema en particular.
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v/ Usar Unicamente datos cuyo tratamiento esté previamente autorizado de
conformidad con lo previsto en la ley 1581 de 2012. o. Velar por el uso adecuado
de los datos personales de los nifios, nifas y adolescentes, en aquellos casos en que
se entra autorizado el tratamiento de sus datos.

v Registrar en la base de datos la leyenda "reclamo en tramite" en la forma en que se
regula en la ley.

v’ Insertar en la base de datos la leyenda "informacién en discusién judicial" una vez
notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.

v’ Abstenerse de circular informacidn que esté siendo controvertida por el titular y
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio
s. Permitir el acceso a la informacién Unicamente a las personas que pueden tener
acceso a ella.

v Usar los datos personales del titular sélo para aquellas finalidades para las que se
encuentre facultada debidamente y respetando en todo caso la normatividad
vigente sobre proteccion de datos personales.

X. PROCEDIMIENTO DE HABEAS DATA PARA EL EJERCICIO DE LOS DERECHOS DE
INFORMACION, ACCESO, ACTUALIZACION, RECTIFICACION, CANCELACION Y OPOSICION.

En desarrollo del derecho constitucional de Habeas Data respecto de los derechos de
acceso, actualizacidn, rectificacidén, cancelacion y oposicidn por parte del titular de datos
personales, o interesado habilitado legalmente, esto es, sus causahabientes y
representantes legales, La AAORL adopta el siguiente procedimiento:

Consultas: Los titulares o sus causahabientes podrdn consultar la informacion personal del
titular que repose en LA AAORL, quien suministrara toda la informacién contenida en el
registro individual o que esté vinculada con la identificacién del Titular. Con respecto a la
atencién de solicitudes de consulta de datos personales LA AAORL garantiza:

v Habilitar medios de comunicacién electrdnica u otros que considere pertinentes.

v’ Establecer formularios, sistemas y otros métodos simplificados, los cuales deberdn
ser informados en el aviso de privacidad.

v’ Utilizar los servicios de atencion al cliente o de reclamaciones que tiene en
operacion.

v' En cualquier caso, independientemente del mecanismo implementado para la
atencion de solicitudes de consulta, las mismas seran atendidas en un término
maximo de diez (10) dias hdbiles contados a partir de la fecha de su recibo. Cuando
no fuere posible atender la consulta dentro de dicho término, se informara al
interesado antes del vencimiento de los 10 dias, expresando los motivos de la
demora y sefialando la fecha en que se atenderd su consulta, la cual en ningln caso
podra superar los cinco (5) dias habiles siguientes al vencimiento del primer plazo.

v’ Las consultas podran formularse al correo protecciondedatos@aaorl.com.co
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Reclamos: El Titular o sus causahabientes que consideren que la informacién contenida en
una base de datos debe ser objeto de correccidn, actualizacidon o supresién, o cuando
adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en la ley,
podrdn presentar un reclamo ante LA AAORL, el cual serd tramitado bajo las siguientes
reglas:

1. El reclamo del Titular se formulard mediante solicitud dirigida a LA AAORL al correo
electronico protecciondedatos@aaorl.com.co o mediante comunicacién escrita
dirigida a la Junta Directiva de La AAORL, con la identificacidn del titular, la descripcién
de los hechos que dan lugar al reclamo, la direccidn, y acompaiiando los documentos
gue se quiera hacer valer. Si el reclamo resulta incompleto, se requerira al interesado
dentro de los cinco (5) dias siguientes a la recepcién del reclamo para que subsane las
fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
solicitante presente la informacidn requerida, se entenderd que ha desistido del
reclamo. En caso de que quien reciba el reclamo no sea competente para resolverlo,
dard traslado a quien corresponda en un término maximo de dos (2) dias habiles e
informara de la situacidn al interesado.

2. Una vez recibido el reclamo completo, éste se catalogara con la etiqueta "reclamo en
tramite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha
etiqueta se mantendrd hasta que el reclamo sea decidido.

3. Eltérmino maximo para atender el reclamo sera de quince (15) dias hdbiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el
reclamo dentro de dicho término, se informard al interesado los motivos de la demora
y la fecha en que se atendera su reclamo, la cual en ninguin caso podra superar los ocho
(8) dias habiles siguientes al vencimiento del primer término.

Peticion de actualizacion y/o rectificacion: La AAORL rectificara y actualizard, a solicitud del
titular, la informacidn de éste que resulte ser incompleta o inexacta, de conformidad con el
procedimiento y los términos antes sefialados, para lo cual se tendrd en cuenta:

1. El  titular deberda allegar la solicitud al correo electrénico
protecciondedatos@aaorl.com.co o en medio fisico dirigido a la Junta Directiva
de La AAORL, indicando la actualizacidon y/o rectificacidn a realizar y aportara la
documentacion que sustente su peticion.

2. La AAORL podra habilitar mecanismos que le faciliten el ejercicio de este derecho
al titular, siempre y cuando éstos lo beneficien. En consecuencia, se podran
habilitar medios electrénicos u otros que considere pertinentes, los cuales serdn
informados en el aviso de privacidad y se pondran a disposicién de los interesados
en la pagina web.
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Peticidon de supresion de datos: El titular de los datos personales tiene el derecho de solicitar
a La AAORL su supresion (eliminacién) en cualquiera de los siguientes eventos:

1. Considere que los mismos no estan siendo tratados conforme a los principios,
deberes y obligaciones previstas en la normatividad vigente.

2. Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron
recolectados.

3. Se haya superado el periodo necesario para el cumplimiento de los fines para los
gue fueron recolectados. Esta supresion implica la eliminacidn total o parcial de la
informacién personal de acuerdo con lo solicitado por el titular en los registros,
archivos, bases de datos o tratamientos realizados por La AAORL. Sin embargo, este
derecho del titular no es absoluto y en consecuencia La AAORL podra negar el
ejercicio del mismo cuando:

a. Eltitulartenga un deber legal o contractual de permanecer en la base
de datos.

b. b. La eliminacion de datos obstaculice actuaciones judiciales o
administrativas vinculadas a obligaciones fiscales, la investigacion y
persecucion de delitos o la actualizacion de sanciones
administrativas.

c. Los datos sean necesarios para proteger los intereses juridicamente
tutelados del titular; para realizar una accion en funcién del interés
publico, o para cumplir con una obligacién legalmente adquirida por
el titular.

XI. REGISTRO CENTRAL DE BASES DE DATOS PERSONALES.

La AAORL sereserva, en los eventos contemplados en la ley y en sus estatutos y reglamentos
internos, la facultad de mantener y catalogar determinada informacién que repose en sus
bases o bancos de datos, como confidencial de acuerdo con las normas vigentes, sus
estatutos y reglamentos, todo lo anterior y en consonancia con el derecho fundamental y
constitucional, procederd de acuerdo con la normatividad vigente y la reglamentacion que
para tal fin expida el Gobierno Nacional, a realizar el registro de sus bases de datos, ante El
Registro Nacional de Bases de Datos (RNBD) que sera administrado por la Superintendencia
de Industria y Comercio. El RNBD., es el directorio publico de las bases de datos sujetas a
Tratamiento que operan en el pais; y que serd de libre consulta para los ciudadanos, de
acuerdo con la normatividad que para tal efecto expida el Gobierno Nacional.

La AAORL, como responsable del tratamiento de datos personales bajo su custodia, en
desarrollo de su actividad, asi como respecto de aquellos en los cuales tenga la calidad de

encargado del tratamiento, dispondra de un registro central en el cual relacionara cada una
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de las bases de datos contenidas en sus sistemas de informacién y demas archivos de la
Sociedad.

El registro central de bases de datos personales permitira:

v Inscribir toda base de datos personales contenida en los sistemas de informacidn y
demas archivos de La AAORL. A cada base se le asignara un niumero de registro.

v Lainscripcién de las bases de datos personales indicara:

i. Eltipo de dato personal que contiene;
ii. Lafinalidad y uso previsto de la base de datos;
iii.  Identificacion de la persona que en La AAORL hace el tratamiento de la base
de datos;
iv.  Sistema de tratamiento empleado (automatizado o manual) en la base de
datos;
v. Indicacién del nivel y medidas de seguridad que aplican a la base de datos en
virtud del tipo de dato personal que contiene;
vi. Ubicacion de la base de datos en los sistemas de informacion de La AAORL;
vii.  El colectivo de personas o grupo de interés cuyos datos estan contenidos en
la base de datos;
viii.  La condicidon de La AAORL como RESPONSABLE del tratamiento de las bases
de datos;
ix.  Autorizacién de comunicacion o cesion de la base de datos, si existe;
X. Procedencia de los datos y procedimiento en la obtencidn del
consentimiento;
xi.  La persona responsable de La AAORL custodio de la base de datos;
xii.  Los demas requisitos que sean aplicables conforme al reglamento de la ley
que llegare a expedirse.

v" De manera mensual se registrardn, para efectos de cumplimiento y auditoria, los
cambios surtidos en las bases de datos personales en relacion con los requisitos
antes enunciados. En caso de que las bases de datos no hayan sufrido cambios asi
se dejara constancia por el custodio de la misma.

v' La ocurrencia e historial de los incidentes de seguridad que se presenten contra
alguna de las bases de datos personales custodiadas por La AAORL, seran
documentados en este registro central.

v El registro indicara las sanciones que llegaren a imponerse respecto del uso de la
base de datos personales, indicando el origen de la misma.

v'  La cancelacidn de la base de datos personales sera registrada indicando los motivos
y las medidas técnicas adoptadas por La AAORL para hacer efectiva la cancelacién.
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Xil. TRATAMIENTO DE DATOS PERSONALES.

Las operaciones que constituyen tratamiento de datos personales por parte de La AAORL,
en calidad de responsable o encargado de los mismos, se regiran por los siguientes
parametros.

» Datos personales relacionados con la gestion del recurso humano. La AAORL tratara
los datos personales de sus empleados, contratistas, asi como respecto de aquellos
que se postulen para vacantes, en tres momentos a saber: antes, durante y después
de la relacién laboral y/o de servicios.

o Tratamiento antes de la relacién laboral:
La AAORL informard, de manera anticipada, a las personas interesadas en
participar en un proceso de seleccidn, las reglas aplicables al tratamiento de
los datos personales que suministre el interesado, asi como respecto de
aquellos que se obtengan durante el proceso de seleccién; y obtendra la
autorizacién requerida para entregar dicha informacion a terceros y para
cualquiera otra finalidad distinta a la de participar en este proceso.

Una vez agote el proceso de seleccion, informara el resultado negativo y
devolverd a las personas no seleccionadas los datos personales
suministrados; cuando ello no fuere posible se procedera a su destruccion
para lo cual habra informado previamente al titular. La informacion obtenida
por La AAORL respecto de quienes no fueron seleccionados, concretamente
los resultados de las pruebas sicotécnicas y entrevistas, seran eliminados de
sus sistemas de informacion, dando asi cumplimiento al principio de
finalidad. cuando contrate procesos de seleccién de personal con terceros
regulard en los contratos el tratamiento que se deberd dar a los datos
personales entregados por los interesados, asi como la destinacién de la
informacidn personal obtenida del respectivo proceso en cumplimiento de
esta norma. Los datos personales e informacion obtenida del proceso de
seleccion respecto del personal seleccionado para laborar en La AAORL,
seran almacenados en archivos determinados para el efecto, aplicando a
esta informacidn niveles y medidas de seguridad altas, en virtud de la
potencialidad de que tal informacidn contenga datos de caracter sensible.

La finalidad de la entrega de los datos suministrados por los interesados en
las vacantes de La AAORL y la informacion personal obtenida del proceso de
seleccion, se limita a la participacién en el mismo; por tanto, su uso para fines
diferentes esta prohibido.

o Tratamiento de datos durante la relacion laboral:

& +57 (320) 806-5201
@ www.aaorl.com.co
2 presidencia@aaorl.com.co = eventos@aaorl.com.co /= auxiliar@aaorl.com.co

© /EncuentroAAORL (@) /aaorl
E—-———...... ... ————————————————————



@_ | AAORL

o , . ASOCIACION ANTIOQUENA
Politica de tratamiento de proteccion de datos personales de DE OTORRINOLARINGOLOGIA

los titulares de la Asociacion Antioguefia de Otorrinolaringologia

La AAORL almacenara los datos personales e informacién personal obtenida
del proceso de seleccion de los empleados en una carpeta identificada con
el nombre de cada uno de estos. El tratamiento y acceso a esta informacidn,
en formato fisico o digital, serd procedente acorde con los procedimientos
establecidos por la Junta Directiva.

El uso de la informacion de los empleados para fines diferentes a la
administracién de la relacidn contractual, esta prohibido en La AAORL. El uso
diferente de los datos e informacion personal de los empleados solo
procedera por orden de autoridad competente, siempre que en ella radique
tal facultad. Correspondera a la Junta Directiva evaluar la competencia y
eficacia de la orden de la autoridad competente, con el fin de prevenir una
cesion no autorizada de datos personales.

o Tratamiento de datos después de terminada la relacién contractual:
Terminada la relacion laboral, cualquiera que fuere la causa, La AAORL
procederd a almacenar los datos personales obtenidos del proceso de
seleccidon y documentacion generada en el desarrollo de la relacion laboral
en un archivo central, sometiendo tal informaciéon a medidas y niveles de
seguridad altas, en virtud de la potencialidad de que la informacién laboral
pueda contener datos sensibles.

La AAORL tiene prohibido ceder tal informacién a terceras partes, pues tal
hecho puede configurar una desviacion en la finalidad para la cual fueron
entregados los datos personales por sus titulares.

Lo anterior, salvo autorizacidn previa y escrita que documente el
consentimiento por parte del titular del dato personal.

o Tratamiento de datos personales de proveedores:
La AAORL solo pedird de sus proveedores los datos que sean necesarios,
pertinentes y no excesivos para la finalidad de seleccion, evaluacion y
ejecucién del contrato a que haya lugar. Cuando se le exija a La AAORL, por
su naturaleza juridica, la divulgacién de datos del proveedor -persona fisica
consecuencia de un proceso de seleccién, esta se efectuara con las
previsiones que den cumplimiento a lo dispuesto en esta norma y que
prevengan a terceros sobre la finalidad de la informacién que se divulga.
Recolectara de sus proveedores los datos personales de los empleados de
este, que sean necesarios, pertinentes y no excesivos, que por motivos de
seguridad deba analizar y evaluar, atendiendo las caracteristicas de los
servicios que se contraten con el proveedor. Los datos personales de
empleados de los proveedores recolectados por La AAORL, tendra como

Unica finalidad verificar su idoneidad y competencia de tales empleados; por
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tanto, una vez verificado este requisito, La AAORL podra devolver tal
informacion al proveedor, salvo cuando fuere necesario preservar estos
datos.

Cuando La AAORL entregue datos de sus empleados a sus proveedores, estos
deberan proteger los datos personales suministrados, conforme lo dispuesto
en esta Norma. Para tal efecto se incluira la previsidon de auditoria respectiva
en el contrato o documento que legitima la entrega de los datos personales.
La AAORL verificard que los datos solicitados sean necesarios, pertinentes y
no excesivos respecto de la finalidad que fundamente la solicitud de acceso
a los mismos.

o Tratamiento de datos personales en procesos de contratacion.

Los terceros que en procesos de contratacion, alianzas y acuerdos de
cooperacion con La AAORL accedan, usen, traten y/o almacenen datos
personales de empleados y asociados de La AAORL y/o de terceros
relacionados con dichos procesos contractuales, adoptaran en lo pertinente
lo dispuesto en este Norma, asi como las medidas de seguridad que le
indique La AAORL segun el tipo de dato de caracter personal tratado. Para
tal efecto se incluira la prevision de verificacion respectiva en el contrato o
documento que legitima la entrega de los datos personales. La AAORL
verificarad y controlara que los datos solicitados sean necesarios, pertinentes
y no excesivos respecto de la finalidad del tratamiento.

o Tratamiento de datos de los ASOCIADOS.
Requiere del consentimiento libre, previo, expreso e informado del titular de
los datos personales para el tratamiento de los mismos, exceptos en los casos
expresamente autorizados en la ley, a saber:

a) Informacion requerida por una entidad publica o administrativa en
ejercicio de sus funciones legales o por orden judicial.

b) Datos de naturaleza publica.

c) Casos de urgencia médica o sanitaria.

d) Tratamiento de informacién autorizado por la ley para fines
histéricos, estadisticos o cientificos.

e) Datos relacionados con el Registro Civil de las Personas Manifestacién
de la autorizacién La autorizacién a LA AAORL para el tratamiento de
los datos personales serd otorgada por:

i. El titular, quien deberd acreditar su identidad en
forma suficiente por los distintos medios que le ponga
a disposicion LA AAORL.

ii. Los causahabientes del titular, quienes deberdn
acreditar tal calidad.
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iii. El representante y/o apoderado del titular, previa
acreditaciéon de la representacion o apoderamiento.
iv. Otro afavor o parael cual el titular hubiere estipulado.

Medios para otorgar la autorizacién LA AAORL obtendrd la autorizacion
mediante diferentes medios, entre ellos el documento fisico, electrdnico,
mensaje de datos, Internet, Sitios Web, o en cualquier otro formato que en
todo caso permita la obtencidon del consentimiento mediante conductas
inequivocas a través de las cuales se concluya que de no haberse surtido la
misma por parte del titular o la persona legitimada para ello, los datos no se
hubieran almacenado o capturado en la base de datos. La autorizacion sera
solicitada por LA AAORL de manera previa al tratamiento de los datos
personales. Prueba de la autorizacién LA AAORL conservara la prueba de la
autorizacion otorgada por los titulares de los datos personales para su
tratamiento, para lo cual utilizara los mecanismos disponibles a su alcance
en la actualidad al igual que adoptara las acciones necesarias para mantener
el registro de la forma y fecha y en la que obtuvo ésta. En consecuencia, LA
AAORL podrd establecer archivos fisicos o repositorios electronicos
realizados de manera directa o a través de terceros contratados para tal fin.
Revocatoria de la autorizacién. Los titulares de los datos personales pueden
en cualquier momento revocar la autorizacién otorgada a LA AAORL para el
tratamiento de sus datos personales o solicitar la supresién de los mismos,
siempre y cuando no lo impida una disposicidn legal o contractual. LA AAORL
establecerd mecanismos sencillos y gratuitos que permitan al titular revocar
su autorizacion o solicitar la supresion sus datos personales, al menos por el
mismo medio por el que lo otorgd. Para lo anterior, deberd tenerse en cuenta
que la revocatoria del consentimiento puede expresarse, por una parte, de
manera total en relacién con las finalidades autorizadas, y por lo tanto LA
AAORL debera cesar cualquier actividad De tratamiento de los datos; y por la
otra de manera parcial en relacidn con ciertos tipos de tratamiento, en cuyo
caso seran estos sobre los que cesardan las actividades de tratamiento, como
para fines publicitarios, entre otros. En este ultimo caso, LA AAORL podrd
continuar tratando los datos personales para aquellos fines en relaciéon con
los cuales el titular no hubiera revocado su consentimiento.

o Tratamiento de datos personales de la comunidad en general.
La recoleccion de datos de personas fisicas que La AAORL trate en desarrollo
de acciones relacionadas con la comunidad, bien sea consecuencia del
desarrollo de su objeto social o de cualquiera otra actividad, se sujetara a lo
dispuesto en esta norma. Para el efecto, previamente La AAORL informara y
obtendra la autorizacién de los titulares de los datos en los documentos e
instrumentos que utilice y que estén relacionados con estas actividades.
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En cada uno de los casos antes descritos, La Junta Directiva de La AAORL que
desarrolle los procesos de negocios en los que se involucren datos de
caracter personal, deberan considerar en sus estrategias de accidon la
formulacion de reglas y procedimientos que permitan cumplir y hacer
efectiva las disposiciones aqui adoptadas, ademdas de prevenir posibles
sanciones legales.

Xill. AVISO DE PRIVACIDAD

El Aviso de Privacidad es el documento fisico, electrénico o en cualquier otro formato,
puesto a disposicion del titular para informarle acerca del tratamiento de sus datos
personales. A través de este documento se comunica al titular la informacién relacionada
con la existencia de las politicas de tratamiento de informacion de LA AAORL y que le seran
aplicables, la forma de acceder a las mismas y las caracteristicas del tratamiento que se
pretende dar a los datos personales. El aviso de privacidad debera contener, como minimo,
la siguiente informacién:

a) Laidentidad, domicilio y datos de contacto del responsable del tratamiento.

b) Eltipo de tratamiento al cual serdn sometidos los datos y la finalidad del mismo.

c) Los derechos del titular

d) Los mecanismos generales dispuestos por el responsable para que el titular conozca
la politica de tratamiento de la informacion y los cambios sustanciales que se
produzcan en ella. En todos los casos, debe informar al titular cdmo acceder o
consultar la politica de tratamiento de informacion.

e) El cardcter facultativo de la respuesta relativa a preguntas sobre datos sensibles

XIV. GARANTIAS DEL DERECHO DE ACCESO

Para garantizar el derecho de acceso del titular de los datos, LA AAORL pondra a disposicién
de éste, previa acreditaciéon de su identidad, legitimidad, o personalidad de su
representante, sin costo o erogacién alguna, de manera pormenorizada y detallada, los
respectivos datos personales a través de todo tipo de medio, incluyendo los medios
electrénicos que permitan el acceso directo del titular a ellos. Dicho acceso deberd
ofrecerse sin limite alguno y le deben permitir al titular la posibilidad de conocerlos y
actualizarlos en linea.

XV. PROHIBICIONES.

En desarrollo de esta norma de seguridad de la informacidon personal de La AAORL, se
establecen las siguientes prohibiciones y sanciones como consecuencia de su
incumplimiento.
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La AAORL prohibe el acceso, uso, gestidén, cesién, comunicacién, almacenamiento vy
cualquiera otro tratamiento de datos personales de caracter sensible sin autorizacion del
titular del dato personal y/o de La AAORL.

El incurrir en esta prohibicién por parte de los empleados y/o Junta Directiva de La AAORL
acarrearad las sanciones a que haya lugar de conformidad con la ley.

El incurrir en esta prohibicién por parte de los proveedores que contraten con La AAORL
dard lugar a las consecuencias previstas para tales efectos, sin perjuicio de las acciones a
que haya lugar.

En los contratos con los proveedores, en lo que el objeto contratado tenga relacién con
datos personales, se pactara una prevision en relacion con los perjuicios que se pueden
llegar a ocasionar a La AAORL como consecuencia de la imposicidon de multas, sanciones
operativas, entre otras, por parte de las autoridades competentes y como consecuencia del
obrar imprudente o negligente del proveedor.

La AAORL prohibe la cesién, comunicaciéon o circulacion de datos personales, sin el
consentimiento previo, escrito y expreso del titular del dato o sin autorizacion de La AAORL.
La cesidon o comunicacion de datos personales deberd ser inscrita en el registro central de
datos personales de La AAORL y contar con la autorizacion del custodio de la base de datos.

La AAORL prohibe el acceso, uso, cesidn, comunicacién, tratamiento, almacenamiento y
cualquiera otro tratamiento de datos personales de cardcter sensible que llegaren a ser
identificados en un procedimiento de auditoria en aplicacion de la norma sobre el buen uso
de los recursos informaticos de la sociedad y/u otras normas expedidas por La AAORL para
estos fines.

Los datos sensibles que llegaren a identificarse en el proceso de auditoria, seran informados
al usuario del recurso informatico, con el fin de que este proceda a eliminarlos; de no ser
posible esta opcion, La AAORL procederd a eliminarlos de manera segura.

La AAORL prohibe a los destinatarios de esta Norma cualquier tratamiento de datos
personales que pueda dar lugar a alguna de las conductas descritas en la ley de delitos
informaticos 1273 de 2009. Salvo que se cuente con la autorizacién del titular del dato y/o
de La AAORL, segun el caso.

La AAORL solamente procedera el tratamiento de datos personales de nifios y adolescentes
menores de edad con el consentimiento expreso, previo e informado de sus representantes
y/o de las personas que ostenten la representacion del menor, para las finalidades
requeridas en relacién con el ejercicio de su actividad y en todo caso se deberan asegurar
los derechos prevalentes que la Constitucidn Politica reconoce a estos, en armonia con el

Cédigo de la Infancia y la Adolescencia.
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XVI. TRANSFERENCIA INTERNACIONAL DE DATOS.

Esta prohibida la transferencia de datos personales a cualquier persona cuyo asiento sea un
pais no seguro para la proteccion de datos. Se entienden paises seguros aquellos que
cumplan con los estandares fijados por la Superintendencia de Industria y Comercio.

De manera excepcional se podran efectuar transferencias internacionales de datos por La
AAORL cuando:

» El titular del dato haya otorgado su autorizacion previa, expresa e inequivoca para
efectuar la transferencia.

» La transferencia sea necesaria para la ejecucion de un contrato entre el titular y La
AAORL como responsable y/o encargado del tratamiento.

» Se trate de transferencias bancarias y bursatiles acorde con la legislacién aplicable a
dichas transacciones.

» Se trate de transferencia de datos en el marco de tratados internacionales que
hagan parte del ordenamiento juridico colombiano.

» Transferencias legalmente exigidas para salvaguardar un interés publico.

Al momento de presentarse una transferencia internacional de datos personales, previo
envio o recepcidn de los mismos, La AAORL suscribirad los acuerdos que regulen en detalle
las obligaciones, cargas y deberes que surgen para las partes intervinientes.

Los acuerdos o contratos que se celebren deberan atender lo dispuesto en esta norma, asi
como en la legislacién y jurisprudencia que fuera aplicable en materia de proteccién de
datos personales.

Correspondera a la Junta Directiva de La AAORL dar concepto favorable sobre los acuerdos
o contratos que conlleven una transferencia internacional de datos personales, atendiendo
como directrices los principios aplicables y recogidos en esta norma. Asi mismo le
corresponderd hacer las consultas pertinentes ante la Superintendencia de Industria y
Comercio para asegurar la circunstancia de “pais seguro” en relacién con el territorio de
destino y/o procedencia de los datos.

XVII. ROLES Y RESPONSABILIDADES EN EL CUMPLIMIENTO DE LA PROTECCION DE DATOS
PERSONALES.

La responsabilidad en el adecuado tratamiento de datos personales al interior de La AAORL,
estd en cabeza de ADRIANA GIRALDO MEJIA (protecciondedatos@aaorl.com.co) en
consecuencia, debera manejar los procesos de negocios que involucren tratamiento de
datos personales, deberan adoptar las reglas y procedimientos para la aplicacion vy

cumplimiento de la presente norma, dada su condicion de custodios de la informacién
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personal que esta contenida en los sistemas de informacién de La AAORL. En caso de duda
respecto del tratamiento legal de los datos personales, se acudira a la Junta Directiva de la
AAORL para que indiquen la directriz a seguir, segun el caso.

XVIIl. TEMPORALIDAD DEL DATO PERSONAL.

En el tratamiento de datos personales que efectia La AAORL, la permanencia de los datos
en sus sistemas de informacidn estard determinada por la finalidad de dicho tratamiento.
En consecuencia, agotada la finalidad para la cual se recolectaron los datos, La AAORL
procedera a su destruccidon o devolucidn, segln el caso, o bien a conservarlos segun lo
dispuesto en la ley, adoptando las medidas técnicas que impidan un tratamiento
inadecuado.

XIX. MEDIDAS DE SEGURIDAD.

En el tratamiento de los datos personales objeto de regulaciéon en esta Norma, La AAORL
adoptara medidas de seguridad fisicas, légicas y administrativas, las cuales se clasifican en
nivel alto, medio y bajo, conforme el riesgo que pueda derivar de la criticidad de los datos
personales tratados. En desarrollo del principio de seguridad de los datos personales, La
AAORL adoptara una directriz general sobre estas medidas, que serdn de obligatorio
acatamiento por parte de los destinatarios de esta norma.

XX. PROCEDIMIENTOS Y SANCIONES.

La AAORL comunica a los destinatarios de esta Norma el régimen de sanciones previsto por
la Ley 1581 de 2012 en su Articulo 23, que materializa los riesgos que se asume por un
indebido tratamiento de datos personales: “ARTICULO 23. Sanciones. La Superintendencia
de Industria y Comercio podrd imponer a los Responsables del Tratamiento y Encargados
del Tratamiento las siguientes sanciones:

a) Multas de caracter personal e institucional hasta por el equivalente de dos mil
(2.000) salarios minimos mensuales legales vigentes al momento de la imposicidén
de la sancidn. Las multas podran ser sucesivas mientras subsista el incumplimiento
que las origind.

b) Suspension de las actividades relacionadas con el Tratamiento hasta por un término
de seis (6) meses. En el acto de suspensiéon se indicaran los correctivos que se
deberan adoptar.

c) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez
transcurrido el término de suspensién sin que se hubieren adoptado los correctivos
ordenados por la Superintendencia de Industria y Comercio.

d) Cierre inmediato y definitivo de la operacion que involucre el Tratamiento de datos
sensibles.”
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La notificacién de cualquier procedimiento de investigacién por parte de cualquier
autoridad, relacionado con el tratamiento de datos personales, deberd ser comunicada de
manera inmediata a la Junta Directiva de La AAORL, con el fin de tomar las medidas
tendientes a defender el accionar de la entidad y evitar la imposicién de las sanciones
previstas en la legislaciéon colombiana, en particular las consignadas en el Titulo VI, Capitulo
3 delaLey 1581 de 2012 antes descritas.

Consecuencia de los riesgos que asume La AAORL bien en calidad de responsable y/o
encargado del tratamiento de los datos personales, el incumplimiento de esta norma por
parte de sus destinatarios dara lugar a las sanciones y/o medidas contempladas en las
normas aplicables.

XXI. ENTREGA DE DATOS PERSONALES A AUTORIDADES.

Cuando las autoridades del Estado soliciten a La AAORL el acceso y/o entrega de datos de
caracter personal contenidos en cualquiera de sus bases de datos, se verificara la legalidad
de la peticidn, la pertinencia de los datos solicitados en relacion con la finalidad expresada
por la autoridad, y se documentard la entrega de la informacién personal solicitada
previendo que la misma cumpla con todos sus atributos (autenticidad, confiabilidad e
integridad), y advirtiendo el deber de proteccién sobre estos datos, tanto al funcionario que
hace la solicitud, a quien la recibe, asi como a la entidad para la cual estos laboran. Se
prevendra a la autoridad que requiera la informacidon personal, sobre las medidas de
seguridad que aplican a los datos personales entregados y los riegos que conlleva su
indebido uso e inadecuado tratamiento.

XXIl. RESTRICCIONES EN EL USO DE ESTA NORMA.

Esta Norma de proteccién de datos personales es para uso exclusivo de La AAORL, por tanto,
estd prohibida su copia, reproduccién, distribucion, cesién, publicacion, traduccién y
cualquiera otro uso por persona distinta a La AAORL, en atencidn al respeto de la propiedad
intelectual que ostentan sus creadores, asi como por razones de seguridad de la
informacioén.

Esta norma ha sido aprobada mediante decision adoptada por la Junta Directiva de la
Sociedad Antioquefia de Otorrinolaringologia, el dia 1 de marzo de dos mil diecisiete (2017).
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